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Persondata-
forordningen geelder
direkte 1 Danmark

Den 25. maj 2018 tradte den nye persondataforordning
fra EU i kraft. Persondataforordningen geelder for alle
virksomheder, der behandler personoplysninger. Det kan
f.eks. veere i forbindelse med personaleadministration,
kundeoplysninger, oplysninger om samhandelspartnere mv.

Forordningens regler gaelder for behandling af
personoplysninger, der udferes af/for virksomheder
etableret i EU. Overforsel af personoplysninger til lande
udenfor EU kraever opfyldelse af s&rlige regler, og
berores ikke i denne pjece.

Bliver persondataforordningens regler ikke overholdt,
vil virksomheden kunne blive idemt store bgder pa op til
20 mio. euro/4% af den globale omsatning.

e Enhver form for information Personoplysninger er f.eks. kon, navn,
om en identificeret eller cpr.nr., race, seksuel orientering,

Hvad er en

ina? :
personoplysnlng o identificerbar fysisk person. : helbredsforhold, IP-adresse, e-mailadresse,
¢ Det vil sige oplysninger, som fodselsdag, uddannelse, lon, skat, syge-
direkte eller indirekte kan fraveer, logdata (fra tyverialarm, gps,

henfores til en bestemt person. :  telefon), mv.




Hvilke handlinger er omfattet? Hvem er beskyttet af reglerne?

e Behandling af personoplysninger, der helt Reglerne beskytter de registrerede. Det vil

eller delvist sker ved hjaelp af automatisk sige fysiske, nulevende, personer. Endvidere
(dvs. elektronisk) databehandling. . er afdede personer omfattet af beskyttelsen

i en periode pa 10 ar efter dedsfaldet.
¢ Anden ikke-automatisk (dvs. manuel)

behandling af personoplysninger, der . Den registrerede (datasubjektet)
er eller vil blive indeholdt i et register. : o Den fysiske person, der behandles
: oplysninger om
Behandling
e Enhver aktivitet eller reckke af aktiviteter, :
som en personoplysning gares til Den beskyttede er f.eks. en med-
genstand for. arbejder, hvis personoplysninger bliver

behandlet af arbejdsgiveren i forbindelse
med personaleadministrationen sdsom

Behandlinger, som er omfattet, er f.eks. udbetaling af lon.
indsamling, registrering, opbevaring,

brug, samkering, sletning, scanning,

modtagelse af e-post og videregivelse
af persondata, opslag i registre samt
digital overvagning og lagring

— 0gsa pa baerbare medier.

Register

e Enhver struktureret samling af person-
oplysninger, som ger oplysningerne
sggbare og mulige at lokalisere.

Et register er f.eks. en fysisk personale-
mappe opdelt efter medarbejdernummer.

Ny databeskyttelseslov

Da forordningen er direkte geeldende i Danmark, ma dansk lovgivning ikke veere i strid med
forordningen. Samtidig giver forordningen en raekke muligheder for nationale saerregler i de

enkelte EU-lande. Derfor er der i maj 2018 ogsa vedtaget en ny data-beskyttelseslov i Danmark.
Databeskyttelsesloven giver blandt andet grundlag for behandling af personoplysninger i forbindelse
med anseettelsesforhold, for behandling af cpr. numre og oplysninger om straffedomme mv.




Grundprincipper for databehandling

Forordningen opstiller 6 grundprincipper, virksomheden
skal overholde ved enhver behandling af person-
oplysninger. Farst nér det er klart, at grundprincipperne

Proportionalitet og relevans (dataminimering).
¢ Der ma ikke indsamles flere oplysninger end
nedvendigt for at opfylde formalet.

er overholdt, kan det overvejes, om den konkrete

behandling er tilladt. Datakvalitet

e Oplysningerne skal veere korrekte og ajourforte.

Lovlighed, rimelighed og gennemsigtighed

¢ Der skal veere lovhjemmel i forordningen.

¢ Behandlingen skal veere rimelig efter
en konkret vurdering.

¢ Den registrerede skal have kendskab til, at
der behandles oplysninger om vedkommende.

Opbevaringsbegransning

¢ Oplysningerne ma ikke opbevares lsengere
end ngdvendigt for at opfylde formalet.

o Nar formalet er opfyldt, skal oplysningerne
slettes eller anonymiseres.

Sikkerhed

e Databehandling skal ske under iagttagelse
af tilstreekkelige fysiske, tekniske og
organisatoriske sikkerhedsforanstaltninger.

Formalsbestemthed og saglighed

e Personoplysninger ma kun indsamles til udtryk-
keligt angivne, saglige formal, og behandlingen
skal veere i overensstemmelse med formalet.

Persondataforordningen sondrer
mellem almindelige og falsomme
personoplysninger. Herudover
geelder der danske seerregler for
oplysninger om straffedomme
og cpr. numre.

Kategorier af
personoplysninger

Reglerne for hvornar personoplys-
ninger ma behandles, afhzenger af
hvilken kategori personoplysning,
der er tale om. Samtidig stiger
kravene til sikkerhed, jo hgjere
man kommer i pyramiden.

Race, etnisk opr.,
politisk, religigs el.
filosofisk overbevisning.
Fagforening. Genetiske data.
Biometriske data mhp. entydig
identifikation. Helbredsoplysninger.
Seksuelle forhold eller orientering.

Falsomme
oplysninger

Straffedomme og lovovertreedelser
Seerregler i

Almindelige Danmark

oplysninger CPR-NUMMER

QJkonomi, skat, geeld, sygedage, tjenestlige forhold,
familieforhold, bolig, bil, eksamen, ansggning, CV,
anseettelsesdato, stilling, arbejdsomrade, arbejdstelefon,
stamoplysninger: Navn, adresse, fadselsdato




Lovlig behandling

Behandling af personoplysninger er lovlig, safremt
behandlingen er tilladt i forordningen eller i dansk

saerlovgivning — er behandlingen ikke tilladft,
er den forbudt.

Almindelige personoplysninger

kan bl.a. behandles safremt:

¢ Behandlingen er ngdvendig af hensyn til opfyldelse
af en kontrakt, hvori den registrerede er part
(f.eks. en anseettelseskontrakt) jf. forordningen
artikel 6, stk. 1, litrab

¢ Behandlingen er ngdvendig for at opfylde en retlig
forpligtelse, der pahviler den dataansvarlige (f.eks.
pligt til at indberette indkomst til SKAT) jf. forord-
ningen artikel 6, stk. 1, litra ¢ samt saerlovgivningen

¢ En interesseafvejning betyder, at den dataansvarliges
saglige interesse i behandling kan tillzegges storre
vaegt end den registreredes modstridende interesser
(f.eks. behandling af personoplysninger i forbindelse
med rekruttering) jf. forordningen artikel 6, stk. 1,
litra f eller databeskyttelsesloven §12, stk. 2

¢ Behandlingen er ngdvendig for at overholde over-
enskomsten jf. databeskyttelsesloven §12, stk. 1

¢ Der foreligger samtykke fra den registrerede jf.
forordningen artikel 6, stk. 1, litra a og data-
beskyttelsesloven §12, stk. 3

Folsomme personoplysninger ma som udgangspunkt
ikke behandles, idet forordningen nedleegger forbud.

Behandling kan dog ske hvis den kan begrundes i en af
undtagelserne i forordningen og der samtidig kan findes
et behandlingsgrundlag i forordningens artikel 6 eller
databeskyttelseslovens §12

Typiske undtagelser i personaleadministrationen er:
¢ Der foreligger udtrykkeligt samtykke
fra den registrerede

¢ Behandlingen er ngdvendig for at overholde
overenskomstmaessige forpligtelser

¢ Behandlingen vedrarer personoplysninger,
som tydeligvis er offentliggjort af den registrerede
(selvoffentliggerelse for en bred kreds)

¢ Behandlingen er ngdvendig for at et retskrav
kan fastleegges, gares geeldende eller forsvares
(f.eks. opbevaring af helbredsoplysninger om
en medarbejder med henblik pa at afgere om
medarbejderen har krav pa en erstatning)

Herudover skal der findes et behandlingsgrundlag
i forordningens artikel 6 eller databeskyttelsesloven
§12, jf. ovenfor.
Oplysninger om straffedomme kan behandles af private
virksomheder jf. databeskyttelsesloven §8, stk. 3, safremt
* Den registrerede har givet udtrykkeligt samtykke
e Det er ngdvendigt til varetagelse af en berettiget
interesse, og denne klart overstiger hensynet
til den registrerede
Cpr. numre kan behandles af private, jf.
databeskyttelsesloven §11, stk. 2, safremt
e Det folger af lovgivningen

* Den registrerede har givet samtykke

¢ \Videregivelse sker som et naturligt led i driften og cpr.
nr. er ngdvendigt til at sikre identifikation.

* Betingelserne for behandling af falsomme
oplysninger er opfyldt.
Den registreredes rettigheder

Den registrerede har en lang raekke rettigheder,
som den dataansvarlige er forpligtet til at opfylde:

¢ Ret til at modtage oplysning om behandlingen
(oplysningspligt)

¢ Ret til indsigt

¢ Ret til berigtigelse

* Ret til sletning (retten til at blive glemt)
¢ Ret til at tilbagekalde samtykke

¢ Ret til begreenset behandling

* Ret til dataportabilitet
(overfarsel af personoplysninger)

¢ Ret til indsigelse

¢ Ret til ikke-automatiserede afgerelser
(at der indgar en menneskelig vurdering i afgerelser)

¢ Ret til at klage til myndighederne

Forordningen stiller krav om, at al information, der gives
til den registrerede skal veere skriftlig, letforstaelig og
lettilgeengelig. Desuden opstiller forordningen frister for,
hvornar virksomheden skal opfylde den registreredes
rettigheder. Opfyldelse af de registreredes rettigheder
skal ske gratis.



Dataansvarlige og databehandlere

Den dataansvarlige

e Den, der alene eller sammen med andre, afger til
hvilket formal og med hvilke hjeelpemidler, der méa
foretages behandling af personoplysninger

Den dataansvarlige er f.eks. en virksomhed,

der behandler personoplysninger vedrgrende
sine medarbejdere.

Databehandler
* Den, der foretager behandling af personoplysninger
for den dataansvarlige

Databehandler er f.eks. lenbureauer,
[T-leverandgrer, rekrutteringskonsulenter mv.

Databehandleraftale

Forordningen stiller krav om, at der skal foreligge en
databehandleraftale mellem den dataansvarlige og
databehandleren. Forordningen opstiller en raekke
minimumskrav til databehandleraftalen.

Anvender en virksomhed eksempelvis et eksternt lon-
bureau til at forestd lanadministration, skal virksomheden
sorge for, at der foreligger en databehandleraftale med
lonbureauet, som i det tilfeelde vil veere databehandler.

Den dataansvarlige kan kun benytte sig af data-
behandlere, hvis databehandleren stiller fornadne
garantier vedrgrende sikkerheden og overholdelse
af forordningen.

Vejledninger

Datatilsynet har udfaerdiget en skabelon for data-
behandleraftaler, som kan benyttes gratis.

Ansvaret for at overholde reglerne

Det er den dataansvarlige, der har ansvaret for, at
behandlingen af personoplysninger overholder forord-
ningens regler, og for at der gennemfgares tilstraekkelige
fysiske, tekniske og organisatoriske sikkerhedsforan-
staltninger.

Forordningen skaerper kravene til dokumentation.

Den dataansvarlige skal kunne dokumentere, at be-
handlingen af persondata sker i overensstemmelse med
reglerne i persondataforordningen, og at der er truffet
passende sikkerhedsforanstaltninger.

Dokumentationen skal holdes ajour og virksomheden
skal udarbejde processer og politikker, der beskriver
hvordan personoplysninger handteres internt i virksom-
heden, ligesom der skal ske en lgbende kontrol af at
dette rent faktisk sker.

Fortegnelser over behandlingsaktiviteter

Dataansvarlige og databehandlere skal fore fortegnelser
over behandlingsaktiviteter, der skal udfeerdiges skriftligt
og elektronisk og pa& anmodning udleveres til Datatil-
synet.

Fortegnelse skal udfaerdiges af alle virksomheder,
der har medarbejdere og dermed lgbende behandler
personoplysninger.

Datatilsynet udsender lobende officielle

vejledninger og standarder vedrerende
de forskellige elementer i forordningen.

Folg med pa Datatilsynets hjemmeside
www.datatilsynet.dk




Databeskyttelse gennem design (”privacy by
design”) og databeskyttelse gennem standard-
indstillinger (”privacy by default”)

Forordningen introducerer to nye begreber.

Privacy by design
¢ |T-systemer og organisatoriske processer designes
med henblik pa at overholde forordningen.

Privacy by default

¢ Persondatabeskyttelse skal vaere hovedreglen
i IT-systemer og processer, medmindre der
foretages et aktivt fravalg.

Bade [T-systemerne og de organisatoriske processer
skal understotte opfyldelse af forordningen, det kan
f.eks. ske ved at designe systemerne saledes, at der
kun indsamles ngdvendige oplysninger, samtidig med
at det organisatorisk besluttes, at f.eks. kun HR-chefen
har adgang til oplysningerne.

Den dataansvarlige har ansvaret for at overveje
og handtere gennemfarelse af disse principper.

Databeskyttelsesradgiver
- DPO (Data Protection Officer)

Forordningen stiller krav om, at private virksomheder
skal udpege en DPO, hvis falgende 3 betingelser alle
er opfyldt:

¢ Behandling af personoplysninger er virksomhedens
kerneaktivitet, og

¢ behandlingen sker i et stort omfang og

e behandlingen bestar i regelmaessig og systematisk
overvagning af personer, eller vedrgrer falsomme
oplysninger/oplysninger om straffedomme

Kryptering af mails

De feerreste private virksomheder vil opfylde alle 3 kriterier,
men det er vigtigt at alle virksomheder foretager en
konkret vurdering heraf, og opbevarer dokumentation

for at vurderingen er foretaget.

Risikovurdering

For at kunne fastleegge det ngdvendige sikkerheds-
niveau, stiller forordningen krav om, at den data-
ansvarlige ved enhver behandling af persondata skal
foretage en almindelig risikovurdering. Virksomheden
skal derfor altid udarbejde en almindelig risikovurdering,
som har til formal at afdaekke risikoen ved alle de
persondatabehandlinger, der foretages i virksomheden.

Foruden den almindelige risikovurdering skal virksom-
heden ogsa gennemfgre en sakaldt konsekvensanalyse,
hvis der er tale om databehandling med hgj risiko.

Anmeldelse af sikkerhedsbrud

Den dataansvarlige virksomhed skal anmelde sikkerheds-
brud til Datatilsynet, uden unadigt ophold og senest
inden for 72 timer.

Hvis det viser sig, at sikkerhedsbruddet vil indebeere en
hgj risiko for fysiske personers rettigheder eller friheds-
rettigheder, stiller forordningen desuden krav om, at
den dataansvarlige virksomhed uden ungdig forsinkelse
underretter de registrerede om sikkerhedsbruddet.

Endvidere skal alle sikkerhedsbrud registerfares, ogsa
selvom der ikke sker anmeldelse eller underretning i
forbindelse med bruddet.

Det er derfor nadvendigt, at alle virksomheder udarbejder
en beredskabsplan, der klart fastlaegger procedurer og
ansvar i tilfeelde af sikkerhedsbrud.

Fra d. 1. januar 2019 skal alle private virksomheder kryptere emails og anden elektronisk
kommunikation, som indeholder fortrolige eller folsomme personoplysninger. Hidtil har

Datatilsynet alene anbefalet private virksomheder at kryptere denne type emails, men
som folge af persondataforordningens ikrafttraedelse andres dette til et krav.




Vi hjeelper med
at fa styr pa reglerne

GLS-A anbefaler, at alle medlemsvirksomheder sikrer sig kendskab
reglerne og aktivt arbejder med at sikre, at virksomheden overholder
forordningens regler. Arbejdet med at tilpasse virksomheden til forord-
ningens regler og sikre overholdelse af disse er en labende proces.

GLS-A har udarbejdet forskelligt materiale, som virksomheden

kan bruge til at komme i gang med arbejdet. Materialet tilpasses
Isbende i takt med de officielle anbefalinger pa omradet.

Medlemsvirksomheden kan kontakte GLS-A’s sekretariat, safremt
der er spargsmal i forhold til ansatte og persondataforordningen.

Sta steerkere — med styr pa
arbejdskraft, arbejdsmiljo
og kompetencer

M ﬂ d os : fh.com/glsarbejdsgivere twitter.com/gls_a gls-a.dk/linkedin

Teksten i naervaerende pjece er udfeerdiget med henblik pa at
give et overordnet overblik over forordningen, og pjecen kan ikke
betragtes som konkret juridisk vejledning, hvorfor vicksomheder
ma sege individuel radgivning ved behov.

Gartneri-, Land-
og Skovbrugets
Arbejdsgivere

&

www.gls-a.dk

GLS-A

Agro Food Park 13
DK-8200 Arhus N
T: +45 8740 3400
F: +45 8740 3434
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